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ШКОЛЫ 

Протокол № 1 от 30.08.2015г. 

ЛОКАЛЬНЫЕ АКТЫ ШКОЛЫ: ПОЛОЖЕНИЕ № 

УТВЕРЖДЕНО ПРИКАЗОМ ДИРЕКТОРА ШКОЛЫ

№ 01-10-089 от  30.08.2015г. 

 _____________Т.А.Нестерова

Регламент 

доступа пользователей МАОУ СОШ № 9 к сети Интернет и 

ограничения доступа к веб-содержимому

1. Основные термины
1.1.
Так как настоящее положение является неотъемлемой частью нормативно-правовой базы муниципального автономного образовательного учреждения «Средняя общеобразовательная школа № 9», то для него применимы основные понятия и термины, перечисленные в следующих локальных нормативных актах ОУ:

· Положение об официальном веб-сайте МАОУ СОШ № 9.

· Положение об обработке и защите персональных данных субъектов персональных данных в МАОУ СОШ № 9.

1.2.
Кроме того, вводятся следующие термины и определения:

· Сеть Интернет - совокупность информационных ресурсов глобального информа​ционного пространства, образованного всемирной системой объединенных компь​ютерных сетей.

· Веб-содержимое (веб-контент) - любая текстовая, числовая, графическая и муль​тимедиа информация, загружаемая на персональный компьютер пользователя при обращении его к информационным ресурсам сети Интернет.

· Интернет-браузер (веб-обозреватель) - прикладное программное обеспечение, установленное на персональных компьютерах пользователей в МАОУ СОШ № 9, предназначенное для загрузки, обработки и просмотра веб-содержимого.

· URL (универсальный указатель ресурса) - символьная строка произвольной длины, предназначенная для уникальной идентификации веб-содержимого в сети Ин​тернет, указания его размещения, а также способа доступа к этому веб-содержимому.
· Интернет-сайт (Интернет-ресурс, сайт) - совокупность электронных документов и файлов, объединенных под одним URL.

· Веб-служба (веб-сервис) - Интернет-ресурс, в основной функционал которого вхо​дит оказание пользователю каких-либо услуг.

· Поисковый сервис (поисковая система) - информационный ресурс сети Интернет, предоставляющий возможность поиска информации в сети Интернет.

· Поисковый запрос - символьная строка произвольной длинны, используемая как исходные данные для поиска информации в сети Интернет при помощи поискового сервиса.

· Контентная фильтрация - процесс ограничения доступа к веб-содержимому поль​зователей персональных компьютеров в МАОУ СОШ № 9, основанный на лекси​ческом, семантическом и сигнатурном анализе запрашиваемого веб-содержимого.

· Контент-фильтр - прикладное программное обеспечение, установленное на персо​нальных компьютерах пользователей в МАОУ СОШ № 9, которые имеют подклю​чение к сети Интернет и предназначенное для осуществления контентной фильтр а-ции, а также для учета и контроля активности пользователя при использовании се​ти Интернет.

· Черный список - база данных, содержащая перечень Интернет-ресурсов, доступ к которым запрещен в МАОУ СОШ № 9.

· Белый список - база данных, содержащая перечень Интернет-ресурсов, доступ к которым может быть осуществлен без каких-либо ограничений в пределах МАОУ СОШ № 9.

· Аутентификация - процедура проверки подлинности учетных данных пользователя или персонального компьютера.

· Авторизация - процесс, состоящий из аутентификации пользователя или ПК, под​тверждения наличия у пользователя или ПК прав на выполнение определенных действий и предоставления возможности производить определенные действия в рамках этих прав.

· Учетные данные - информация (обычно имя пользователя и парольная фраза), ис​пользуемая пользователем для прохождения процедуры авторизации.

· Интернет-провайдер - организация, предоставляющая МАОУ СОШ № 9 телемати​ческие услуги доступа к сети Интернет и другие связанные с этим телематические услуги.

· Канал связи - среда передачи данных, используемая сетевыми службами для орга​низации связи между узлами сети.

· Узел сети (хост) - логическое устройство, обладающее доступом в сеть, предостав​ляющее или использующее информационные и вычислительные ресурсы посред​ством данной сети.

· Глобальная вычислительная сеть, ГВС (WAN) - совокупность узлов сети и каналов связи между ними, используемая Интернет-провайдером для предоставления МАОУ СОШ № 9 телематических услуг доступа к сети Интернет.

· Локальная вычислительная сеть, ЛВС (LAN) - совокупность узлов сети и каналов связи между ними в пределах МАОУ СОШ № 9, используемая для обеспечения совместного доступа к сети Интернет и другим сетевым ресурсам.

· Пользователь - сотрудник или учащийся МАОУ СОШ № 9, использующий функ​ции узла локальной вычислительной сети.

· Авторизованный персональный компьютер - персональный компьютер прошедший процедуру авторизации в системе контентной фильтрации и дающий право данно​му пользователю осуществлять доступ к ресурсам сети Интернет при условии успешного прохождения этим пользователем процедуры авторизации.

· Администратор локальной вычислительной сети - ответственное лицо, назначае​мое руководителем МАОУ СОШ № 9, отвечающее за функционирование локаль​ной вычислительной сети в штатном режиме.

1.3. В настоящем положении использованы следующие сокращения и аббревиатуры:

· МАОУ СОШ № 9 - Муниципальное автономное образовательное учреждение «Сред​няя общеобразовательная школа № 9»,

· ПК - персональный компьютер,

· РС - рабочая станция.

2. Общие положения
2.1.
Настоящий регламент разработан на основании:

· Федерального закона «Об образовании в Российской Федерации» № 273-Ф3 от 29.12.2012.

· Федерального закона «О защите детей от информации, причиняющей вред их здо​ровью и развитию» №436-ФЗ от 29.12.2010 (в редакции от 14.10.2014).

· Федерального закона «Об информации, информационных технологиях и о защите информации» №149-ФЗ от 27.07.2006 (в редакции от 24.11.2014).

2.2. Настоящий регламент разработан в связи с широким использованием сети Интернет всеми участниками образовательного процесса в МАОУ СОШ № 9.

2.3. Настоящий регламент предназначен для учащихся и сотрудников МАОУ СОШ №9, деятельность которых связана с использованием персональных компьютеров и определяет их права, полномочия, обязанности, ответственность, а также порядок действий при об​ращении к информационным ресурсам сети Интернет в пределах МАОУ СОШ № 9.

2.4. Настоящий регламент, а также сопутствующие нормативно-правовые акты, относя​щиеся к взаимодействию участников образовательного процесса МАОУ СОШ № 9 со средствами информационно-коммуникационных технологий, а также информационной безопасности пользователей в сети Интернет, обязателен для ознакомления и исполнения всеми пользователями в МАОУ СОШ № 9.

2.5. Настоящий регламент разработан с целью обеспечения безопасного и целевого ис​пользования информационных ресурсов сети Интернет всеми пользователями МАОУСОШ № 9.

2.6. Настоящий регламент имеет статус локального нормативного акта образовательного учреждения. Если нормами действующего законодательства Российской Федерации (субъекта РФ) предусмотрены иные требования, чем настоящим регламентом, применя​ются нормы действующего законодательства Российской Федерации (субъекта РФ).

2.7. Настоящий регламент может уточняться и дополняться в установленном порядке.

3. Требования к веб-содержимому
3.1. Загружаемый, просматриваемый или иным образом используемый в пределах МАОУ СОШ № 9 веб-контент не должен содержать информации:

· Не отвечающей образовательным целям МАОУ СОШ № 9.

· Не связанной с целями использования сети Интернет.

· Содержащей упоминания и/или изображения алкогольной продукции, а также ви​деоматериалы, изображающие процесс употребления алкогольной продукции.

· Представляющей собой компьютерные игры, загружаемые и устанавливаемые на ПК пользователя или функционирующие непосредственно в среде интернет-браузера.

· Содержащей пропаганду асоциального и уголовного образа жизни.

· Содержащей пропаганду наркотиков, в так же содержащей изображения и/или ви​деоматериалы, изображающие процесс употребления наркотиков.

· Содержащей пропаганду насилия, терроризма и нетерпимости, в том числе расо​вой.

· Содержащей пропаганду табака, пропаганду употребления табака, рекламу табака и табачных изделий.

· Содержащей материалы эротического и порнографического характера, а также ма​териалы, содержащие изображения половых извращений в любой форме.

· Содержащей ненормативную и нецензурную лексику.

· Содержащей пропаганду национал-социализма и/или неонацизма в любой форме, а также изображения и/или видеоматериалы, содержащие символику и другого рода атрибутику национал-социалистических и неонацистских сообществ и движений.

· Содержащей пропаганду экстремизма, а также изображения и/или видеоматериалы, содержащие экстремистские действия в любой форме.

· Содержащей рекламу в любом виде.

· Побуждающей детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству.

· Способной вызвать у детей желание употребить наркотические средства, психо​тропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством.

· Обосновывающей или оправдывающей допустимость насилия и (или) жестокости либо побуждающей осуществлять насильственные действия по отношению к лю​дям или животным.

· Отрицающей семейные ценности, пропагандирующей нетрадиционные сексуаль​ные отношения и формирующей неуважение к родителям и (или) другим членам семьи.

· О несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), включая фамилии, имена, отчества, фото- и видеоизображения тако​го несовершеннолетнего, его родителей и иных законных представителей, дату рождения такого несовершеннолетнего, аудиозапись его голоса, место его житель​ства или место временного пребывания, место его учебы или работы, иную инфор​мацию, позволяющую прямо или косвенно установить личность такого несовер​шеннолетнего.

· Вызывающей у детей страх, ужас или панику, в том числе представляемой в виде изображения или описания в унижающей человеческое достоинство форме нена​сильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий.

· Занесенной в «Федеральный список экстремистских материалов».

3.2. В случае если пользователь во время доступа в сеть Интернет использует веб-
сервисы, то их функционал не должен заключаться в:

· Нелегальной помощи школьникам (электронные переводчики, хранилища рефера​тов и т.п.).

· Организации общения между пользователями посредством данного веб-сервиса (социальные сети, чаты, форумы, сервисы интернет-знакомств).

· Предоставлении услуг веб-хостинга.

· Предоставлении каких бы то ни было платных и/или коммерческих услуг.

· Обеспечении анонимности пользователя в сети Интернет.

· Проксировании запросов пользователя с целью обойти ограничения внешней си​стемы контентной-фильтрации, управляемой Интернет-провайдером.

· Предоставлении услуг отправки SMS-сообщений.

3.3. При использовании поисковых систем, на поисковые запросы пользователя так же
распространяются требования, определенные в данном разделе.

4. Порядок отнесения веб-содержимого к белому и черному спискам контентной фильтрации. Федеральный список экстремистских материалов
4.1. Соответствие веб-контента требованиям данного регламента не гарантирует его до​ступность для пользователей в МАОУ СОШ № 9.

4.2. Интернет-ресурсы, не отвечающие требованиям раздела 3 настоящего положения, по решению администрации МАОУ СОШ № 9 заносятся администратором сети в черный список.

4.3. Интернет-ресурсы, перечисленные в «Федеральном списке экстремистских матери​алов» должны быть занесены администратором сети в черный список контентной фильтрации без решения администрации МАОУ СОШ № 9.

4.4. Интернет-ресурсы, полностью отвечающие требованиям раздела 3 настоящего поло​жения, по решению администрации МАОУ СОШ № 9 могут быть занесены администра​тором сети в белый список.

4.5. Помимо Интернет-ресурсов, внесенных в белый список по решению администрации МАОУ СОШ № 9, белый список в обязательном порядке содержит следующие Интернет-ресурсы, доступ к которым разрешен без каких-либо ограничений в пределах МАОУ СОШ № 9:

· Официальный сайт МАОУ СОШ № 9: http://enissschool9.my1.ru
· Интернет-ресурсы, входящие в перечень электронных образовательных ресурсов, размещенный по адресу: http://school9-nt.ru/children-n-parents/edication-resources/
· Интернет-ресурсы, являющиеся официальными сайтами государственных, феде​ральных ведомств и ведомств краевого и территориального правительства.

4.6. Помимо Интернет-ресурсов, доступ к которым подлежит контролю в пределах МАОУ СОШ № 9, в черный и белый списки администратором сети так же заносятся уникальные идентификационные параметры (сигнатуры) веб-содержимого, не отвечающего требова​ниям раздела 3 настоящего положения. В случае обнаружения контент-фильтром таких сигнатур в составе Интернет-ресурса, основное содержание которого не противоречит нормам данного регламента, запрещенное веб-содержимое может быть удалено контент-фильтром из состава этого Интернет-ресурса с сохранением доступа пользователей к остальной его части.

4.7. Черный и белый списки используются контент-фильтром для осуществления процесса контентной фильтрации и обновляются администратором сети не реже одного раза в не​делю или по мере поступления информации об Интернет-ресурсах, подлежащих занесе​нию в черный или белый списки.

4.8. Перечень Интернет-ресурсов «Федерального списка экстремистских материалов» храниться в МАОУ СОШ № 9 на бумажном носителе и существует в трех экземплярах. Один экземпляр находится у директора МАОУ СОШ № 9, второй - в библиотеке и третий - в кабинете информатики МАОУ СОШ № 9.

4.9. «Федеральный список экстремистских материалов», существующий на бумажном но​сителе, обновляется администратором вычислительной сети четыре раза в год (в канику​лярный период) в том случае, если такое обновление необходимо.

5. Администратор вычислительной сети
5.1. Администратор вычислительной сети устанавливает, конфигурирует и поддерживает в рабочем состоянии сетевое оборудование, предназначенное для доступа пользователей к локальной вычислительной сети и сети Интернет.

5.2. Администратор вычислительной сети устанавливает, конфигурирует и поддерживает в рабочем состоянии прикладное программное обеспечение на ПК пользователей, предна​значенное для фильтрации веб-содержимого (контент-фильтр), а также поддерживает в актуальном состоянии черные и белые списки Интернет-ресурсов.

5.3. Администратор вычислительной сети производит:

· Мониторинг ЛВС, обнаружение и своевременное устранение неисправностей в ра​боте.

· ЛВС.

· Установку, конфигурирование и поддержание в рабочем состоянии сетевых серви​сов, используемых в МАОУ СОШ № 9.

· Подключение логических устройств к ЛВС, определение и назначение сетевых ад​ресов этим устройствам.

5.4. В распоряжении администратора вычислительной сети находятся учетные данные до​ступа к консолям управления сетевым, серверным оборудованием и системой контентной фильтрации МАОУ СОШ № 9.

5.5. Администратор вычислительной сети производит регистрацию узла сети в базе дан​ных контент-фильтра и определяет права доступа данного узла до ресурсов локальной се​ти и сети Интернет.

5.6. Администратор вычислительной сети производит регистрацию пользователей в базе данных контент-фильтра и определяет права доступа данного пользователя до ресурсов локальной сети и сети Интернет, а также выдает пользователю учетные данные, необхо​димые для осуществления доступа до ресурсов локальной сети и сети Интернет.

5.7. Администратор вычислительной сети производит регистрацию и конфигурирование учетных записей электронной почты на сервере электронной почты МАОУ СОШ № 9, а также производит настройку почтовых клиентов на ПК пользователей.

5.8. Администратор вычислительной сети оказывает методическую и консультационную помощь пользователям по вопросам, входящим в его компетенцию.

5.9. Администратор вычислительной сети ведет учет и анализ использования ресурсов се​ти Интернет на основании данных активности пользователей, предоставляемых контент-фильтром по каждому узлу сети и пользователю и предоставляет отчет о результатах это​го учета и анализа руководителю МАОУ СОШ № 9 по его требованию.

5.10. Администратор вычислительной сети информирует руководителя МАОУ СОШ № 9 о любых нарушениях требований данного регламента.

5.11. Выполнение функций администратора вычислительной сети частично может осу​ществляться любым учителем информатики МАОУ СОШ № 9 в случае, когда выполнение таких функций необходимо для нормального хода урока, запланировано в ходе урока, или в случае, когда действующий администратор вычислительной сети не может выполнять своих функций.

5.12. Администратор вычислительной сети имеет право:

· При обнаружении веб-содержимого, не отвечающего требованиям к веб-содержимому в МАОУ СОШ № 9, запретить доступ к этому содержимому путем внесения его идентификационных параметров в черный список контент-фильтра.

· При обнаружении факта просмотра и/или использования запрещенного веб-содержимого или веб-содержимого, не отвечающего требованиям к веб-содержимому в МАОУ СОШ № 9, пользователем запретить пользователю доступ к сети Интернет в случае если в роли этого пользователя выступает учащийся МАОУ СОШ № 9, или сообщить о данном факте руководителю МАОУ СОШ № 9 в случае если в роли пользователя выступает сотрудник МАОУ СОШ № 9.

· При обнаружении факта нарушения требований данного регламента при использо​вании сети Интернет пользователем запретить пользователю доступ к сети Интер​нет в случае если в роли этого пользователя выступает учащийся МАОУ СОШ № 9, или сообщить о данном факте руководителю МАОУ СОШ № 9 в случае если в роли пользователя выступает сотрудник МАОУ СОШ № 9.

5.13.
Администратор вычислительной сети обязан бережно хранить учетные данные и соблюдать все меры безопасности при хранении учетных данных и работе с консолями
управления сетевым и серверным оборудованием, а также системой контентной фильтра​ции. Администратору вычислительной сети строго запрещается разглашать учетные дан​ные доступа к консолям управления третьим лицам.

6. Порядок предоставления учащимся и сотрудникам МАОУ СОШ № 9 доступа к ре​сурсам сети Интернет
6.1. Доступ к ресурсам сети Интернет может быть предоставлен любому учащемуся или сотруднику МАОУ СОШ № 9 без исключения после прохождения процедуры регистра​ции.

6.2. Процедура регистрации осуществляется администратором вычислительной сети и со​стоит из четырех основных этапов:

· Регистрация ПК пользователя в базе данных контент-фильтра, основанная на зане​сении в данную базу основных идентификационных характеристик РС в виде хеш-кода.

· На ПК пользователя производится установка приложения контентной фильтрации, в функционал которого входит организация авторизации пользователей, для ис​пользования сети Интернет, отслеживание активности пользователя, запрет или разрешение доступа пользователя до определенных информационных ресурсов в реальном времени, сбор статистики активности пользователя в сети Интернет.

· Ознакомление пользователя с положениями данного регламента и сопутствующи​ми нормативно-правовыми актами, касающимися безопасности и нормах поведе​ния пользователей в сети Интернет.

· Регистрация пользователя в базе данных контент-фильтра и сообщение ему учет​ных данных, для получения доступа к сети Интернет, а также перечня авторизо​ванных для этого пользователя персональных компьютеров в МАОУ СОШ № 9.

6.3. После прохождения процедуры регистрации пользователь может использовать ин​формационные ресурсы сети Интернет с использованием авторизованного для этого поль​зователя персонального компьютера.

6.4. Учащиеся МАОУ СОШ № 9 могут получать доступ к сети Интернет только с исполь​зованием автоматизированных рабочих мест учащихся, расположенных в кабинете ин​форматики.

6.5. Учащиеся МАОУ СОШ № 9 могут использовать информационные ресурсы к сети Ин​тернет только в свободное от занятий время (исключая перемены) и только после получе​ния предварительного разрешения учителя информатики или администратора вычисли​тельной сети, предварительно сообщив ему цель доступа к сети Интернет.

6.6. Учащиеся МАОУ СОШ № 9 могут получать доступ к сети Интернет в учебное время в том случае, если это необходимо в учебных и образовательных целях (например, на уро​ках информатики).

6.7. Время пользования информационными ресурсами сети Интернет устанавливается учителем информатики или администратором вычислительной сети, но не может превы​шать двух астрономических часов в день.

6.8. Доступ к конкретному информационному ресурсу сети Интернет предоставляется пользователю по следующему алгоритму:

· Пользователь вводит URL желаемого ресурса в адресную строку веб-браузера или делает попытку перехода к желаемому Интернет-ресурсу при помощи гиперссыл​ки, а также посредством ввода поискового запроса в строку запроса поисковой си​стемы.

· Если запрашиваемый ресурс находится в белом списке, пользователю предоставля​ется доступ до такого ресурса без каких-либо дополнительных процедур и дей​ствий со стороны пользователя.

· Если запрашиваемый ресурс находится в черном списке, пользователю будет от​казано в доступе к такому ресурсу с отображением соответствующего уведомле​ния.

· Если запрашиваемый ресурс отсутствует в черном и белом списках, пользователю предлагается пройти авторизацию с использованием своих учетных данных для до​ступа к данному ресурсу.

· Если авторизация прошла успешно, запрошенное веб-содержимое проверяется на наличие запрещенного веб-контента. В случае обнаружения такого веб-контента производится оценка его процентного содержания в запрошенном веб-содержимом по отношению ко всему получаемому веб-контенту. Если процентное содержание запрещенного веб-контента превышает величину в 55%, пользователю будет отка​зано в доступе к такому ресурсу с отображением соответствующего уведомления. В противном случае будет произведено удаление запрещенного веб-контента из состава запрошенного информационного ресурса с последующим предоставлением доступа пользователю к информационному ресурсу.

· В журнале активности пользователя производится соответствующая отметка о дей​ствиях пользователя, их продолжительности и составе.

7. Требования к пользователям

7.1.
Пользователь обязан:

· Бережно хранить и ни при каких обстоятельствах не сообщать третьим лицам свои учетные данные для доступа к сети Интернет.

· В случае подозрения на то, что учетные данные пользователя стали известным тре​тьим лицам, незамедлительно сообщить об этом администратору вычислительной сети.

· Использовать только свои учетные данные для доступа к сети Интернет в МАОУ СОШ № 9.

· Сообщать обо всех фактах несанкционированного доступа к сети Интернет в МАОУ СОШ № 9 и о подозрениях на существование подобных фактов админи​страции МАОУ СОШ № 9 или администратору вычислительно сети.

· В случае обнаружение наличия свободного доступа пользователями к информаци​онным ресурсам, явно противоречащим нормам, описанным в разделе №3 настоя​щего регламента, прекратить использование данных информационных ресурсов и сообщить администратору вычислительной сети URL размещения данных инфор​мационных ресурсов.

7.2.
Пользователю запрещается:

· Загружать, просматривать или иным образом использовать веб-содержимое, кото​рое не отвечает требованиям, описанным в разделе №3 настоящего регламента.

· Производить загрузку из сети Интернет файлов со следующими расширениями: exe, msi, com, bat, hta, js, vbs, jar.

· Производить загрузку из сети Интернет любых файлов, размер которых превышает 250 мегабайт. Многотомные архивы в данном случае рассматриваются как один файл.

· Производить загрузку из сети Интернет любых файлов, содержание которых нару​шает действующее законодательство Российской Федерации об авторских и смеж​ных правах.

· Производить загрузку из сети Интернет файлов, содержащих вирусы и вредоносное программное обеспечение.

· Производить публикацию в сети Интернет любой информации за исключением случаев, когда эта публикация производится в образовательных целях и в рамках

· 8 учебного процесса, а также за исключением случаев, когда в качестве пользователя выступает представитель администрации МАОУ СОШ № 9.

· Регистрировать учетные записи в любых веб-сервисах сети Интернет с использова​нием почтовых ящиков МАОУ СОШ № 9 (*@school9-nt.ru).
· Осуществлять любые коммерческие сделки, кроме случаев, когда в качестве поль​зователя выступает представитель администрации МАОУ СОШ № 9.

· Изменять настройки веб-браузера с целью обойти процедуру авторизации и кон-тентной-фильтрации.

· Запускать на авторизованном персональном компьютере любые приложения, ка​ким- либо образом использующие сеть Интернет или локальную вычислительную сеть МАОУ СОШ № 9 за исключением случаев, когда на запуск таких приложений было получено разрешение администрации МАОУ СОШ № 9, администратора вы​числительной сети или учителя информатики.
7.5. Пользователь имеет право:

· Беспрепятственно получать доступ к ресурсам сети Интернет в МАОУ СОШ № 9 в том случае, если эти ресурсы не противоречат требованиям раздела №3 данного ре​гламента.

· Производить загрузку и сохранение для дальнейшего использования информации из сети Интернет в том случае, если эти действия не противоречат пункту 7.5 настоящего регламента.

· Обжаловать решение учителя информатики или администратора вычислительной сети на запрет доступа до ресурсов сети Интернет у администрации МАОУ СОШ № 9.

· Просматривать свою статистику активности в сети Интернет.

· Получать консультации, рекомендации и методическую помощь по использованию сети Интернет у учителей информатики или администратора вычислительной сети.

· Получать подробные разъяснения о причинах запрета доступа к сети Интернет у учителей информатики, администратора вычислительной сети или администрации МАОУ СОШ № 9.

8. Ответственность пользователей

8.1.
Пользователь несет полную ответственность за все действия в сети Интернет, произведенные с использованием его учетных данных и его авторизованного ПК.

8.2. За несоблюдение норм и правил, установленных данным регламентом, пользователь может быть лишен доступа к сети Интернет по решению администрации МАОУ СОШ № 9.

8.3.
Срок лишения доступа пользователя к сети Интернет определяется администрацией МАОУ СОШ № 9 исходя из степени и обстоятельств допущенных нарушений.

9. Контроль и учет использования информационных ресурсов сети Интернет и каче​ства контентной фильтрации

9.1.
Контроль и учет использования информационных ресурсов сети Интернет в МАОУ СОШ № 9

осуществляется в автоматическом режиме приложением контентной фильтрации, осу​ществляющим сбор статистики активности каждого пользователя в сети Интернет.

9.2.
Администрация МАОУ СОШ № 9, администратор вычислительной сети и учителя
информатики имеют право следить за сбором статистки активности пользователей, анали-
зировать ее, обнародовать и использовать в качестве оснований для изменения прав до-
ступа пользователей к сети Интернет в МАОУ СОШ № 9.

9.3. В случае, когда необходим дополнительный контроль над действиями пользователя в сети Интернет, обязанности по осуществлению этого контроля возлагаются на учителя, с ПК которого производятся данные действия.

9.4. Учитель имеет право разрешить учащемуся доступ к сети Интернет со своего автори​зованного ПК с принятием на себя полной ответственности за контроль активности уча​щегося в сети Интернет.

9.5. В случае выявления факта несанкционированного доступа к сети Интернет учащимся, или просмотр и использование учащимся веб-контента, явно противоречащего нормам настоящего регламента, учитель обязан прекратить подобные действия и поставить в из​вестность администрацию МАОУ СОШ № 9 и администратора вычислительной сети.

9.6. Контроль качества контентной фильтрации производится не реже четырех раз в год (в каникулярный период) комиссией, состоящей из сотрудников МАОУ СОШ № 9.

9.7. В состав комиссии по контролю за качеством контентной фильтрации входят:

· Руководитель МАОУ СОШ № 9,

· Администратор вычислительной сети, или иное лицо(а), ответственное за функционирование системы ограничения доступа к веб-содержимому в штатном режиме,

· Другие сотрудники МАОУ СОШ № 9.

9.8. В ходе проверки качества контентной фильтрации, комиссия производит следующие действия:

· Устанавливает количество компьютеров в МАОУ СОШ № 9.

· Устанавливает количество компьютерных классов в МАОУ СОШ № 9.

· Устанавливает количество компьютеров, подключенных к ЛВС и сети Интернет МАОУ СОШ № 9.

· Устанавливает факт наличия или отсутствия в МАОУ СОШ № 9 системы контент-ной фильтрации.

· Устанавливает факт и полноту выполнения настроек системы контентной фильтра​ции в соответствии с положениями настоящего регламента.

· Устанавливает факт наличия или отсутствия системы контентной фильтрации на всех без исключения компьютерах, подключенных к ЛВС МАОУ СОШ № 9.

· Проверяет наличие и полноту нормативно-правовой документации, касающейся правил пользования информационными ресурсами сети Интернет и информацион​ной безопасности в МАОУ СОШ № 9, включая положение о школьном сайте.

· Устанавливает необходимость обновления «Федерального списка экстремистских материалов», существующих на бумажном носителе и, при наличии таковой, про​изводит обновление данного списка.

· Проводит проверочный тест качества контентной фильтрации, в ходе которого членами комиссии производится несколько запросов веб-содержимого, заведомо не отвечающего требованиям настоящего регламента, после чего устанавливается факт наличия или отсутствия доступа к запрошенному веб-содержимому. Затем производятся аналогичные действия с использованием веб-содержимого, заведомо полностью удовлетворяющего требованиям настоящего регламента.

9.9.
После окончания проверки, комиссией составляется акт проверки качества контентной фильтрации (Приложение 1), в который заносятся описания и результаты всех проведенных мероприятий.

10. Учетные данные доступа к консолям управления сетевым, серверным оборудо​ванием и системой контентной фильтрации МАОУ СОШ № 9

10.1. Учетные данные доступа к консолям управления сетевым, серверным оборудовани​ем и системой контентной фильтрации, а также инструкции по подключению к этим кон​солям, существуют в двух экземплярах. Один экземпляр хранится у администратора вы​числительной сети. Второй экземпляр хранится в запечатанном пакете в сейфе кабинета директора МАОУ СОШ № 9.

10.2. Пакет с учетными данными запечатывается. На внешней стороне конверта простав​ляется дата формирования пакета, а также печать образовательного учреждения.

10.3. Вскрытие пакета с учетными данными производится только в экстренных ситуациях, которыми могут быть:

· Смена учетных данных.

· Смена администратора вычислительной сети.

· Смена оборудования.

· Утеря учетных данных без возможности их восстановления.

· По требованию правоохранительных органов и органов надзора в сфере образова​ния и науки.

10.4. Других случаев вскрытия пакета с учетными данными не предусмотрено.

10.5. Любое вскрытие пакета с учетными данными приводит к смене учетных данных и формированию нового пакета.

10.6.
Вскрытие пакета с учетными данными производится только директором МАОУ СОШ № 9.

10.7. Смена учетных данных и формирование пакета с учетными данными производится администратором вычислительной сети. Администратор вычислительной сети имеет пра​во в любой момент осуществить смену учетных данных с формированием нового пакета учетных данных.

10.8. Администратор вычислительной сети обязан произвести смену учетных данных и сформировать новый пакет с учетными данными в случае подозрения или обнаружения факта компрометации учетных данных, а также в случае подозрения или обнаружения факта компрометации персональных компьютеров и/или других устройств, с использова​нием которых осуществлялась работа с учетными данными.

11. Заключительные положения

11.1. Настоящий регламент, так же любые изменения или уточнения, вносимые в данный регламент, вступают в силу с момента утверждения руководителем МАОУ СОШ №9.

11.2. Ознакомление учеников с нормами и правилами настоящего положения производит учитель информатики, проводящий уроки в данном классе, на первом занятии по инфор​матике в каждой четверти (полугодии для 10 и 11 классов).

11.3. Ознакомление сотрудников МАОУ СОШ № 9 с правилами настоящего положения производит администратор вычислительной сети не реже одного раза в год. 

11.4. В случае внесения изменений в положения настоящего регламента, ознакомление учащихся и сотрудников МАОУ СОШ №   9 с внесенными изменениями должно быть произведено не позднее одной рабочей недели со дня вступления этих изменений в силу.

АКТ

проверки качества контентной фильтрации

«
»
20
г.
№

г.Енисейск

Мы, нижеподписавшиеся
,

(Ф.И.О., должность)


,

(Ф.И.О., должность)


,

(Ф.И.О., должность)


,

(Ф.И.О., должность)

составили настоящий акт о нижеследующем:

«
»
20
г. нами была произведена проверка качества контентной фильтрации в МАОУ СОШ № 9. В ходе данной проверки было установлено:

1.Общие сведения

Количество компьютеров в ОУ:
шт.

Количество компьютерных классов в ОУ:
шт. 

2. Нормативная документация
3. Информация о системе контентной фильтрации в МАОУ СОШ № 9

	Предмет проверки
	Результат проверки

	В МАОУ СОШ № 9 установлена система контентной -фильтрации.
	

	Название системы контентной-фильтрации и версия.
	

	Произведены необходимые настройки контент-фильтра для осу​ществления процедуры авторизации пользователей и ограничения доступа к веб-содержимому.
	

	Контент-фильтр установлен и действует на всех компьютерах, подключенных к сети Интернет.
	


Количество компьютеров, имеющих доступ к сети Интернет:
шт.

Количество компьютеров, подключенных к ЛВС в ОУ:
шт.

4. Результаты проверки качества ограничения доступа к веб-содержимому.

Доступ к веб-содержимому, не отвечающему требованиям принятого и действую-
щего в МАОУ СОШ № 9 «Регламента доступа пользователей МАОУ СОШ № 9 в сеть Ин-
тернет и ограничения доступа к веб-содержимому», отсутствует. Система контентной
фильтрации не препятствует свободному доступу пользователей МАОУ СОШ № 9 к веб-
содержимому полностью отвечающему требованиям указанного регламента, что было
установлено при помощи подачи поисковых запросов в поисковом сервисе Yandex:
	Поисковый запрос
	Наличие доступа к веб-содержимому, расположенному по ссылкам из выда​чи поискового сервиса

	
	

	
	

	
	

	
	

	
	

	Предмет проверки
	Результат проверки

	Наличие утвержденного регламента доступа пользователей МАОУ СОШ № 9 в сеть Интернет и ограничения доступа к веб-содержимому.
	

	Наличие «Федерального списка экстремистских материалов» на бумажном носителе в трех экземплярах: в кабинете руководителя МАОУ СОШ № 9, в кабинете информатики и в библиотеке.
	

	«Федеральный список экстремистских материалов» на бумажном носителе обновлен, или не требует обновления (кабинет директо​ра, библиотека, кабинет информатики).
	

	Наличие утвержденного положения о школьном сайте.
	


Члены комиссии по проведению проверки качества ограничения доступа к веб-содержимому в МАОУ СОШ № 9:

1. 
   Подпись:


(Ф.И.О., должность)

2. 
   Подпись:


(Ф.И.О., должность)

3. 
   Подпись:


(Ф.И.О., должность)

4. 
    Подпись:


(Ф.И.О., должность)

5. 
    Подпись:
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